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CRYPTOGRAGIE STAMT VAN HET GRIEKS: ‘CRYPTOS = GEHEIM’ , ‘GRAFEIN = SCHRIJVEN’. 
 

Sinds mensen met elkaar communiceren is er steeds nood geweest om dit ook op een 
geheime manier te doen.  De eenvoudigste manier om in het geheim te communiceren is 
gebruik te maken van een sleutel om te coderen en te decoderen. In dit geval moeten zowel 
de verzender als de ontvanger deze geheime sleutel kennen. Men spreekt dan van 
symmetrische cryptografie.  
 

Sinds de ontwikkeling van computernetwerken en internet is er regelmatig communicatie die 
men wil beschermen t.o.v. de buitenwereld.  Denk bijvoorbeeld aan het online shoppen of 
bankzaken doen via het web. Dit gebeurt zonder een vooraf afgesproken sleutel. In dit geval 
spreken we van een publieke sleutel en asymmetrische cryptografie. De ontvanger plaatst 
de publieke sleutel online of op een keyserver zodat die voor iedereen beschikbaar is. Hij 
codeert hiermee een boodschap en stuurt deze naar de ontvanger. De verzender kan de 
boodschap niet ontgrendelen. Alleen de ontvanger heeft de geheime sleutel om de 
boodschap te decoderen. 
 

Grote priemgetallen spelen een zeer belangrijke rol in cryptografie.  
 

Priemgetallen zijn de ‘onbreekbare bouwstenen’ van getallen. Euclides bewees dat elk 
natuurlijk getal op precies 1 manier kan geschreven worden als een product van 
priemgetallen alsook dat er geen grootste priemgetal bestaat.  
 

Aantonen dat zeer grote getallen priemgetallen zijn, vraagt – ondanks snelle computers – 
heel wat rekenwerk. Het product van twee grote priemgetallen is zeer snel uitgevoerd maar 
omgekeerd is het ontbinden van een zeer groot getal een moeilijke opdracht. 
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We bespreken enkele systemen van coderen samen met de wiskundige principes erachter. 
 
1. De Caesar-code 
 

Eén van de oudste coderingssystemen is genoemd naar Julius Caesar. Het 
systeem bestaat uit een verschuiving van het alfabet.  Iedere letter wordt 
cyclisch verschoven over k plaatsen. Een voorbeeld, waarbij we iedere letter 
drie plaatsen naar rechts verschuiven om te coderen:                                                  
                                                                                                                                                                                       
Standaard   a b c d e f g h i j k I m n o p q r s t u v w x y z  
Code  d e f g h i j k I m n o p q r s t u v w x y z  a b c  
 
Indien we met deze code het woord “wiskunde” coderen bekomen we: 
 

         w i s k u n d e 
         ¯ ¯ ¯ ¯ ¯ ¯ ¯ ¯  +3 
         z l v n x q g h  
 

Om in ons voorbeeld de code terug om te zetten in het origineel, verplaatsen we iedere letter 
23 plaatsen naar rechts of drie plaatsen naar links. 
 

 a b c d e f g h i j k I m n o p q r s t u v w x y z 
 x y z a b c d e f g h i j k I m n o p q r s t u v w  
 
         z l v n x q g h 
         ¯ ¯ ¯ ¯ ¯ ¯ ¯ ¯  -3 
         w i s k u n d e   
 

Dat de Caesar-code weinig veiligheid biedt, hoeft geen betoog, daar er maar 25 sleutels zijn.  
Men kan al deze sleutels één voor één uitproberen.  Alle sleutels, codes, vind je in de 
onderstaande tabel. 
 
 0  a b c d e f g h i j k I m n o p q r s t u v w x y z 
 1  b c d e f g h i j k I m n o p q r s t u v w x y z a 
 2  c d e f g h i j k I m n o p q r s t u v w x y z a b 
 3  d e f g h i j k I m n o p q r s t u v w x y z a b c 
 4  e f g h i j k I m n o p q r s t u v w x y z a b c d 
 5  f g h i j k I m n o p q r s t u v w x y z a b c d e 
 6  g h i j k I m n o p q r s t u v w x y z a b c d e f 
 7  h i j k I m n o p q r s t u v w x y z a b c d e f g 
 8  i j k I m n o p q r s t u v w x y z a b c d e f g h 
 9  j k I m n o p q r s t u v w x y z a b c d e f g h i 
 10  k I m n o p q r s t u v w x y z a b c d e f g h I j 
 11  I m n o p q r s t u v w x y z a b c d e f g h I j k 
 12  m n o p q r s t u v w x y z a b c d e f g h i j k I 
 13  n o p q r s t u v w x y z a b c d e f g h i j k I m 
 14  o p q r s t u v w x y z a b c d e f g h i j k I m n 
 15  p q r s t u v w x y z a b c d e f g h i j k I m n o 
 16  q r s t u v w x y z a b c d e f g h i j k I m n o p 
 17  r s t u v w x y z a b c d e f g h i j k I m n o p q 
 18  s t u v w x y z a b c d e f g h i j k I m n o p q r 
 19  t u v w x y z a b c d e f g h i j k I m n o p q r s 
 20  u v w x y z a b c d e f g h i j k I m n o p q r s t 
 21  v w x y z a b c d e f g h i j k I m n o p q r s t u 
 22  w x y z a b c d e f g h i j k I m n o p q r s t u v 
 23  x y z a b c d e f g h i j k I m n o p q r s t u v w 
 24  y z a b c d e f g h i j k I m n o p q r s t u v w x 
 25  z a b c d e f g h i j k I m n o p q r s t u v w x y 
 
 

100-44 BC 
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Om dit systeem te laten uitvoeren door een machine, associëren we met iedere letter als 
volgt een getal: a=0, b=1, c=2, x=23, y=24, z=25. 
 
 w i s k u n d e 
 ¯ ¯ ¯ ¯ ¯ ¯ ¯ ¯ 
 22 8 18 10 20 13 3 4 
 ¯ ¯ ¯ ¯ ¯ ¯ ¯ ¯ +3 
 25 11 21 13 23 16 6 7 
 ¯ ¯ ¯ ¯ ¯ ¯ ¯ ¯ 
 z l v n x q g h  
 
Maar wat als we deze methode toepassen op: 
 
   x y z  
   ¯ ¯ ¯ 
   23 24 25  
   ¯ ¯ ¯ +3 
   26 27 28 
 
De getallen 26, 27 en 28 corresponderen niet met letters uit het alfabet.  De getallen die we 
hier hebben zijn 0 (= a), 1 (= b) en 2 (= c). 
 
2. Modulo-rekening 
 
Het meest bekende voorbeeld van modulo-rekenen staat bekend als ‘klok-rekenen’. 
 

Het is vrij normaal te denken dat bij een gehele deling het quotiënt belangrijker is dan de 
rest. Maar dit is niet altijd het geval. 
 
Probeer je een situatie voor te stellen waar het zin heeft te zeggen dat 9 + 5 = 2. 
 
Veronderstel dat het negen uur is en dat je gepland had om 5 uren te studeren.   
 
Hoe laat zal de klok aangeven na deze 5 uren? 
 
Nog enkele rekensommen op deze klok: 
 
 9 + 7 = 4 (= 16)    5 – 11 = 6 (= -6) 
 

 3 + 15 = 6 (= 6)     1 – 9 = 4 (= -8)  
 

 2 + 11 = 1 (= 1)    3 - 12 = 3 (= -9) 
 
Merk op dat ieder resultaat gelijk is aan de rest bij deling van de som door 12. 
 
We construeren de volgende rij:  3	

#	$%
&⎯( 	15	

#	$%
&⎯( 	27	

#	$%
&⎯( 	39	

#	$%
&⎯( 	51	

#	$%
&⎯(…  

 
Voor al deze getallen geldt dat ze bij deling door 12 rest 3 hebben.  Er geldt dat deze 
getallen aan mekaar gelijk zijn op een veelvoud van 12 na.  
 
En het verschil van twee willekeurige termen uit de bovenstaande rij is deelbaar door 12. 
  
We zeggen dat ze congruent zijn modulo 12.  We noteren dit als volgt: 15	 ≡ 27	𝑚𝑜𝑑	12. 
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Terug naar het coderen.  Om de Caesar-methode uit te voeren, gebruiken we ‘klok-rekenen’ 
a.d.h.v. een de klok met de getallen 0, 1, 2, 3, ......, 25.  Hiermee is ons probleem van x, y, z 
opgelost. 
   x y z  
   ¯ ¯ ¯ 
   23 24 25  
   ¯ ¯ ¯ +3 
   26 27 28 
      modulo 26 
   0 1 2 
   ¯ ¯ ¯ 
   a b c 
 
Het begrip congruentie modulo n werd ingevoerd door de Duitse 
wiskundige Carl Friedrich Gauss.    (1777-1855) 
 
Voor 𝑛	 ∈ ℕ met 𝑛 ≥ 2 definiëren we: 
 

∀	𝑎, 𝑏 ∈ ℤ ∶ 𝑎 ≡ 𝑏	𝑚𝑜𝑑	𝑛	
               ⇕	

                𝑛	|	(𝑎 − 𝑏) 
 

 
 

Indien 𝑎 ≡ 𝑏	𝑚𝑜𝑑	𝑛 geldt dat a en b dezelfde rest hebben bij deling door n. 
 
Intermezzo: Toepassing bij bankrekeningnummers 
 

De controle van IBAN-nummers, bijvoorbeeld bij een overschrijving, gebeurt door gebruik te 
maken van modulo-rekenen 97.  Merk op dat 97 het grootste priemgetal is bestaande uit 
twee cijfers. 
 
Voor het IBAN-nummer NL82 ABNA 0566 8410 88 is 82 het controle getal. De controle wordt 
als volgt uitgevoerd: 
 

1. Verplaats de eerste vier karakters naar het einde: 
   ABNA0566841088NL82 
 

2. Vervang elke letter door 2 cijfers, waarbij A=10, B= 11, …, Z=35: 
   101123100566841088232182 
 

3. Bereken de rest bij deling door 97 (modulo 97): 
   mod(101123100566841088232182,97) = 1 
 

4. Als de restwaarde gelijk is aan 1, is het IBAN-nummer hoogst waarschijnlijk valide. 
 
Wat is het controlegetal voor het IBAN-nummer NLxx INGB 0006 3390 95? 
 

1. Plaats de landcode achter de rekeningindentificatie: 
   INGB0006339095NL 
 

2. Alle letters vervangen door 2 cijfers, waarbij A=10, B= 11, …, Z=35: 
   1823161100063390952321 
 

3. Twee nullen toevoegen aan het einde: 
   182316110006339095232100 
 

4. Bereken de rest bij deling door 97 (modulo 97): 
   mod(182316110006339095232100,97) = 78 

 

5. Het controlegetal is 98 min deze rest: 
   98 – 78 = 20      
 

Het IBAN-nummer is NL20 INGB 0006 3390 95. 

1777-1855 
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3. Het systeem van Vigenère 
 

Deze coderingsmethode gebruikt meer dan één substitutiealfabet.  Dit 
systeem werd in 1586 ontworpen door de Fransman Vigenère.  Zijn idee 
was de originele tekst te coderen met verschillende Caesar-codes.  
 
Deze methode maakt gebruik van een sleutelwoord bv. “wiskunde”.  Als 
hulpmiddel noteren we onder het standaardalfabet alle verschuivingen die 
beginnen met een letter uit het sleutelwoord.  
 
 a b c d e f g h i j k I m n o p q r s t u v w x y z 
 w x y z a b c d e f g h i j k I m n o p q r s t u v 
 i j k I m n o p q r s t u v w x y z a b c d e f g h 
 s t u v w x y z a b c d e f g h i j k I m n o p q r 
 k I m n o p q r s t u v w x y z a b c d e f g h I j 
 u v w x y z a b c d e f g h i j k I m n o p q r s t 
 n o p q r s t u v w x y z a b c d e f g h i j k I m 
 d e f g h i j k I m n o p q r s t u v w x y z a b c 
 e f g h i j k I m n o p q r s t u v w x y z a b c d 
 
We coderen de tekst “kraakdecode” als volgt. We noteren het sleutelwoord zo vaak als nodig 
onder de boodschap.  Voor k gebruiken we het substitutiealfabet beginnende met w, voor r 
met i, voor a met s, .... 
 
 k r a a k d e c o d e 
 w i s k u n d e w i s 
 ¯ ¯ ¯ ¯ ¯ ¯ ¯ ¯ ¯ ¯ ¯ 
 g z s k e q  h g k l w 
 
Men heeft lang gedacht dat deze code niet te kraken was tot in 1863 de Pruisische 
legerofficier F.W. Kasiski een methode ontwikkelde om de lengte van het sleutelwoord te 
bepalen en zo de code te kraken. 
 
Om het systeem van Vigenère uit te voeren met een machine maken we ook hier gebruik 
van modulo-rekenen modulo 26. 
 
 
4. Coderen met TI-Nspire CX Technologie 

 
4.1 Caesar-code 
Ruwweg kunnen we het programma in drie onderverdelen: input, verwerking en output. 
 
Input 
 
• Definitie van de String met de te gebruiken karakters 

Een string, woord, is een rij van karakters ingesloten door aanhalingstekens: 
   alfa:="abcdefghijklmnopqrstuvwxyz” 
 

• Input van de Boodschap 
Het commando RequestStr laat toe een string in te geven en te bewaren in een variabele: 
   RequestStr "Message",message 
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• Input van de Sleutel 
Het commando Request laat toe een getal in te geven en te bewaren in een variabele: 
   Request "Key",key 
 

    
 

Verwerking 
 
• We starten met een lege string voor de gecodeerde boodschap: 

      code:=" " 
 

• Coderen van de Boodschap 
We coderen één voor één, ieder karakter van de boodschap - For i,1,dim(message) 
d.m.v. de volgende  commando’s: 
 

o c:=mid(message,i,1)  ie karakter in de boodschap (message) 
o a:=inString(alfa,c)  positie van ie karakter in het alfabet (alfa) 
o &    samenvoegen van twee strings 

 
als volgt: 
 
     code:=" " 
     For i,1,dim(message) 
        c:=mid(message,i,1) 
        a:=inString(alfa,c)+key-1 
        m:=mod(a,26) 
        code:=code&mid(alfa,m+1,1) 
     EndFor 

 
Output 
 
• Als laatste stap tonen we de gecodeerde boodschap met het commando:  

      Disp code 
 

 
 
Noot 
CTRL R intikken met het programmeervenster start de uitvoering van het programma. 
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Voor het decoderen kan een gelijkaardig programma gebruikt worden; met het verminderen 
van de key i.p.v. toevoegen. 
 

 
 
Vanzelfsprekend kunnen er andere karakters toegevoegd aan de alfa-string. In dit geval 
dient vanzelfsprekend ook modulo 26 aangepast aan het aantal karakters van alfa: 
 

b.v. alfa:="ABCDEFGHIJKLMNOPQRSTUVWXYZ abcdefghijklmnopqrstuvwxyz@0123456789.-" 
 

 
 
Na het invoeren van de boodschap kan ook vrij eenvoudig met een If  Then  Else statement 
een test ingevoegd worden om na te gaan of alle karakters van de boodschap (message) in 
het alfabet (alfa) voorkomen. 
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4.2 Het Vigenère-systeem 
 

We beperken ons weer eerst tot letters en bekijken een voorbeeld, met als sleutel wis. 
 
 k r a a k d e c o d e 
 w i s w i s w i s w i   
 ¯ ¯ ¯ ¯ ¯ ¯ ¯ ¯ ¯ ¯ ¯ 
 +22 +8 +18 +22 +8 +18 +22 +8 +18 +22 +8 
 g z s w s v e k g z m    
    
Modulo 26 komt het uitvoeren van dit systeem in principe neer op het optellen van twee 
letters.  Bijvoorbeeld k + w = g (10 + 22 ≡ 6	mod	26). 
 

Het enige dat we extra nodig hebben is een systeem om de sleutel onder de boodschap te 
plaatsen. 
 
a. De som van twee letters 
 

Het optellen van twee letters kan als volgt: 
 

 

 
b. Het plaatsen van de sleutel onder de boodschap 
 

 Het plaatsen van de letters van de sleutel onder de boodschap moet zo vaak als de 
boodschap lang is.   

 
 1 2 3 4 5 6 7 8 9 10 11 
 k r a a k d e c o d e 
 

 w i s w i s w i s w i 
 1 2 3 1 2 3 1 2 3 1 2 
 

Hetgeen we zeker al nodig hebben is bv. in dit concreet geval een lus van 1 to 11.  
Algemeen wordt dit een lus van 1 tot dim(message).   
 
We zoeken de volgende functie van {1,2,3,4,5,6,7,8,9,10,11} naar {1,2,3}: 
 

 1 2 3 4 5 6 7 8 9 10 11 
 ¯ ¯ ¯ ¯ ¯ ¯ ¯ ¯ ¯ ¯ ¯  
 1 2 3 1 2 3 1 2 3 1 2 
 

Een functie die dit proces weergeeft is: 𝑥 ⟼ (𝑥 − 1)	mod	3 + 1 met 3 = dim(key). 
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c. Het coderen van de boodschap    

Voor het coderen van de boodschap tellen we overeenkomstige letters van de boodschap 
en de sleutel met mekaar op.   
 
Als alfabet kiezen we: 
   alfa:=”ABCDEFGHIJKLMNOPQRSTUVWXYZ abcdefghijklmnopqrstuvwxyz@ 0123456789.-“     
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5. RSA-code 
 

Voorgaande cryptosystemen hebben een geheime sleutel nodig, door beide partijen gekend.  
Deze sleutel wordt gebruikt voor het coderen en het decoderen; symmetrische systemen. 
 

Bij het communiceren via computernetwerken wil men berichten versturen zonder vooraf 
gemeenschappelijke sleutels af te spreken.  Ook wil de ontvanger vaak zekerheid over 
diegene die het bericht verstuurt, een zogenaamde digitale handtekening.  Dergelijke 
systemen noemt men Public Key Systems. 
 
5.1 Het principe 
 

De communicatie met persoon X wordt gevoerd met twee functies die zorgen voor de 
codering en de decodering.  Persoon X construeert: 
 

à een publieke functie PublicFuncX en 
 

à een geheime functie SecretFuncX. 
 
PublicFuncX kan bv. bekendgemaakt worden via een website en SecretFuncX mag niet 
kunnen berekend worden uit PublicFuncX. 
 
Veronderstel dat een persoon Y een geheim bericht M wil versturen naar X.   
 
Y gebruikt de publieke functie PublicFuncX om M te coderen in C:  C=PublicFuncX(M). 

 

X gebruikt de geheime functie SecretFuncX om C te decoderen in M: M=SecretFuncX(C). 
 
Onmiddellijk wordt duidelijk welk verband er moet zijn tussen beide functies nl. 
 

 SecretFuncX(PublicFuncX(M))=M      (*). 
 

Indien Y niet geïnteresseerd is in geheimhouding maar een handtekening wil meesturen, 
construeert Y zelf ook twee functies: PublicFuncY en SecretFuncY. 
 
Y stuurt de volgende boodschap     C=SecretFuncY(M). 
 

X gebruikt de publieke functie van Y om te decoderen:  M=PublicFuncY(C). 
 
Nu moet gelden:   PublicFuncY(SecretFuncY(M))=M      (**). 
 
In geval van geheimhouding met digitale handtekening moeten (*) en (**) gelden.  Persoon Y 
zal dan de volgende boodschap versturen: 
 
 C=PublicFuncX(SecretFuncY(M)). 
 
De ontvanger, persoon X, decodeert op de volgende manier: 
 
 PublicFuncY(SecretFuncX(C)) 
 

 = PublicFuncY(SecretFuncX(PublicFuncX(SecretFuncY(M)))) 
 

 = PublicFuncY(SecretFuncY(M)) 
 

 = M 
 
Hoe de bovenstaande principes in de realiteit toegepast worden, tonen we met de RSA 
code.  Dit systeem is genoemd naar de ontdekkers ervan (in 1978), R.L. Rivest, A. Shamir 
en L. Adleman, van het MIT (Massachusetts Institute of Technologie).   
 
Maar vooraleer de RSA-code te behandelen, bekijken we enkele wiskundige eigenschappen 
die de fundamenten ervan vormen. 
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5.2 RSA Math 
 

De RSA-code is gebaseerd op eigenschappen van priemgetallen.   
 
Het vermenigvuldigen van priemgetallen is eenvoudig maar het ontbinden van zeer grote 
getallen in priemgetallen is een zeer moeilijk probleem, zelfs voor een product van twee 
grote priemgetallen. 
 
En voor het machtsverheffen modulo n van een groot getal bestaan er efficiënte algoritmen.  
 
Bovenstaande opmerkingen liggen aan de basis van de RSA-code.  
 
5.2.1 Fermat 
 

De Franse wiskundige Fermat ontdekte de volgende eigenschap.   
 
De ‘Kleine stelling van Fermat’ 
Als p een priemgetal is en a een getal met a en p onderling ondeelbaar,  
geldt 𝑎JK$ ≡ 1	mod	𝑝. 
 
               
                                                                                    
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
5.2.2 Euler 
 

Ook Euler vond een gelijkaardig, maar algemener resultaat.  De kleine 
stelling van Fermat kan hieruit afgeleid worden.  Eerst voeren we een 
nieuw begrip in, de Eulerfunctie, ook totiëntfunctie genoemd. 
 
Definitie 
 

Voor ieder natuurlijk getal 𝑛 ≠ 0 definiëren we 
 

𝜑(𝑛) = aantal getallen 𝑖 zodat 1 ≤ 𝑖 ≤ 𝑛 en de ggd(𝑖, 𝑛) = 1. 
 
Voorbeelden 
 

a.  𝜑(2) = 1  b.  𝜑(10) = 4  c.  𝜑(3) = 2   
 

d.  𝜑(15) = 8  e.  𝜑(5) = 4  f.   𝜑(35) = 24  
 

g.  𝜑(𝑝) = 𝑝 − 1	als 𝑝 een priemgetal is. 
 
 

𝑎 𝑝 𝑎JK$ 𝑎JK$ ≡ ⋯ 	mod	𝑝 

2 5 16 1 

3 7 729 1 

2 11 1024 1 

6 13 2176782336 1 

    

4 10 262144 4 

5 10 1953125 5 

1601-1665 

1707-1783 
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Eigenschap 
 

Voor iedere twee priemgetallen 𝑝 en 𝑞 geldt 𝜑(𝑝 ∙ 𝑞) = (𝑝 − 1)(𝑞 − 1).  
 
Stelling van Euler 
 

∀𝑎, 𝑛 ∈ ℕ met 𝑛 > 0 en ggd(𝑎, 𝑛) = 1 geldt 𝑎Y(Z) ≡ 1	mod	𝑛. 
 
Voor 𝑎 = 5 en 𝑛 = 8 (ggd(5,8) = 1) geldt: 5Y([) = 5\ ≡ 1𝑚𝑜𝑑	8. 
 
Opmerking 
Indien 𝑛 een priemgetal is voor stelling van Euler, geeft dit de kleine stelling van Fermat. 
 
 
5.3 Coderen en decoderen met RSA 
 
a. Voorbereiding 
 

We starten met twee priemgetallen.   
 

In realiteit zijn dit zeer grote priemgetallen maar om het principe uit te leggen kiezen we 
 𝑝 = 5 en 𝑞 = 11 met als product 𝑛 = 𝑝 ∙ 𝑞 = 55 en 𝜑(𝑛) = 4 ∙ 10 = 40. 
 
b. Constructie van de geheime sleutel 
 

We bepalen een getal 𝑒 zodat 1 < 𝑒 < 𝜑(𝑛) en ggd_𝑒, 𝜑(𝑛)` = 1.   
Hiervoor kiezen we bijvoorbeeld een priemgetal tussen 1 en 𝜑(𝑛), b.v. 𝑒 = 23. 
 

De geheime sleutel is: 23 (= 𝑒) en 55 (= 𝑛). 
 
c. Constructie van de publieke sleutel 
 

We bepalen een getal 𝑑 met 1 < 𝑑 < 𝜑(𝑛) en 𝑑 ∙ 𝑒 = 1	𝑚𝑜𝑑	𝜑(𝑛). Bestaat zo’n d ? 
 

Vermits ggd_𝑒, 𝜑(𝑛)` = 1 geldt volgens de stelling van Euler dat 𝑒Y(Y(Z)) ≡ 1	mod	𝜑(𝑛) zodat  
𝑒 ∙ 𝑒Y_Y(Z)`K$ ≡ 1	mod	𝜑(𝑛).  𝑒Y_Y(Z)`K$	is een goede kandidaat voor 𝑑. 
 

In ons geval geeft dit: 𝑒Y(\a) ≡ 1	mod	40 ⟺ 𝑒$c ≡ 1	mod	40 ⟺ 𝑒$d ∙ 𝑒 ≡ 1	mod	40. 
 

𝑒$d = 23$d ≡ 7	mod	40 voldoet aan het gestelde. 
 

De publieke sleutel is: 7 (= 𝑑) en 55 (= 𝑛). 
 
d. Werkt RSA? 
 

Veronderstel even dat we de letter w d.m.v. het getal 22 willen decoderen. 
 

We coderen 22 met de publiek sleutel als volgt: 22e ≡ 33	mod	55. 
 

Voor het decoderen bepalen we: 33%f ≡ 22	mod	55. 
 

Stel algemeen dat we een numerieke boodschap 𝑀 coderen als 𝐶 ≡ 𝑀i	mod	𝑛.   
 

De vraag die we ons dan stellen is of 𝐶j ≡ 𝑀	𝑚𝑜𝑑	𝑛? 
 

Er geldt:     𝐶j ≡ (𝑀i)j ≡ 𝑀i∙j ≡ 𝑀$#kY(Z)       (𝑒 ∙ 𝑑 ≡ 1	mod	𝜑(𝑛)) 
                        ≡ 𝑀 ∙ 𝑀kY(Z) ≡ 𝑀 ∙ 𝑀Y(Z) ∙ 𝑀Y(Z) ∙ … ∙ 𝑀Y(Z)     

≡ 𝑀	mod	𝑛  (*) 
 

      (*)  We moeten nog tonen dat 𝑀 ∙ 𝑀Y(Z) = 𝑀Y(Z)#$ ≡ 𝑀	mod	𝑛,  
m.a.w. dat 𝑛 = 𝑝 ∙ 𝑞 deelt 𝑀Y(Z)#$ − 𝑀 = 𝑀_𝑀Y(Z) − 1`. 
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Het is voldoende te tonen dat 𝑀_𝑀Y(Z) − 1` deelbaar is door 𝑝 en 𝑞.  
 

Voor bijvoorbeeld 𝑝 geldt: 
 

(i) 𝑝	deelt 𝑀 of 
(ii) 𝑝	deelt 𝑀 niet. 

 

Uit geval (i) volgt dat 𝑀_𝑀Y(Z) − 1` = 𝑀Y(Z)#$ −𝑀 ook deelbaar is door 𝑝 en  
voor (ii) geldt volgens Fermat dat 𝑀JK$ ≡ 1	mod	𝑝. 
 

M.a.w. . 𝑀Y(Z)#$ = 𝑀Y(Z) ∙ 𝑀 = 𝑀(JK$)(lK$) ∙ 𝑀 = (𝑀JK$)lK$ ∙ 𝑀 ≡ 𝑀	mod	𝑛 
 

Een analoge redenering kan gevoerd worden voor 𝑞. 
 
e. Veiligheid? 
 

De veiligheid van RSA is relatief goed gewaarborgd als de geheime sleutel 𝑒 niet te 
achterhalen is binnen een aanvaardbare tijd. Na 𝑛 te factoriseren in priemfactoren, 
berekenen we 𝜑(𝑛). De geheime sleutel volgt dan uit 𝑑 ∙ 𝑒 ≡ 1	mod	𝜑(𝑛), daar 𝑑 publiek is.  
 

Het factoriseren van zeer grote getallen is zelfs voor hedendaagse computers een werk dat 
veel tijd in beslag neemt. Hierdoor is er heel wat onderzoek naar snelle algoritmen om 
getallen te factoriseren in priemfactoren enerzijds en anderzijds naar het vinden van steeds 
grotere priemgetallen.  Nog steeds is geen formule gevonden voor het ne priemgetal, maar 
wel kan men gemakkelijk bewijzen dat er oneindig veel priemgetallen zijn. 
 

Bijvoorbeeld werd in 1996 in het Centrum voor Wiskunde en Informatica te Amsterdam een 
methode ontwikkeld waarmee een getal van 130 cijfers kan ontbonden worden.  
 

De Duitse oogarts Martin Nowak heeft op 18 februari 2005 een nieuw grootste priemgetal 
ontdekt. Het bestaat uit maar liefst 7.816.230 cijfers en is het 42ste gekende Mersenne-
priemgetal, een priemgetal van de vorm 2J − 1 met 𝑝 = 25	964	951. Dr. M. Nowak is een van 
de vele vrijwilligers die deel uit maken  het Great Internet Mersenne Prime Search (GIMPS - 
www.mersenne.org)  project. Duizenden vrijwilligers stellen rekentijd op hun computer 
beschikbaar om te zoeken naar nieuwe Mersenne-priemgetallen.  Het rekenwerk nam meer 
dan 50 dagen in beslag op zijn Pentium 4, 2.4 GHz.  Dr. Martin Nowak nam voor het eerst 
deel aan het project in 1999 en had zes jaren later 24 computers die rekenwerk verrichten 
voor GIMPS.  
 

En op 26 december 2017 ontdekte Jonathan Pace, een 51 jarige Electrical Engineer, het tot 
nu toe grootste priemgetal, 277232917 - 1, een getal van 23 249 425 cijfers en het 50ste 
Mersenne priemgetal.  Het bewijs nam zes dagen non-stop rekentijd in beslag op een 
computer met een Intel i5-6600 CPU. Jonathan kreeg hiervoor een $ 3000 GIMPS reward. 
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5.4 RSA met TI-Nspire CX technologie 
 

Voor het uitvoeren van RSA-codering met TI-Npsire CX technologie gebruiken we de 
volgende commando’s uit de Library numtheory: 
 

• nextprime(n)   kleinste priemgetal ≥ n 
 

• prevprime(n)   grootste priemgetal ≤ n 
  
• pwrmod(a,n,b)   ab mod n  
 
• phi(n)    Eulerfunctie 
 
 
 
 
 

 
 

Voor het coderen en decoderen van de boodschap gebruiken we de ASCII codes van de 
volgende karakters, samen met de TI-Nspire codes voor speciale karakters: 
 

ASCII           TI-Nspire CX 

          
 

Het omzetten van een karakter in de numerieke representatie en omgekeerd gebeurt via 
char(“x”) en ord(n).  
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Als voorbeeld van RSA-codering starten we met als voorbeeld het coderen van “Kraak de 
Code” met de sleutels waarmee deze coderingstechniek voor het eerst werd uitgevoerd door 
R.L. Rivest, A. Shamir en L. Adleman: 
 

• De priemgetallen 𝑝 = 47 en 𝑞 = 59 (𝑛 = 2773 en 𝜑(𝑛) = 2668) 
• De publieke sleutel 17 en 2773 
• De geheime sleutel 157 en 2773 

 
Voor het coderen, zullen we de boodschap(string) omzetten naar een lijst met de numerieke 
representaties en voor het ontcijferen terug naar de oorspronkelijke string (boodschap).  
 

Hiervoor definiëren we de volgende twee functies: 
 

Coderen 
 

Define tocode(message)= 
Func 
Local i,c,code 
code:={ } 
For i,1,dim(message)  
   c:=ord(mid(message,i,1)) 
   code:=augment(code,{mod(c17,2773)}) 
EndFor 
Return code 
EndFunc 
 

 
 
Ontcijferen 
 

Define totext(code)= 
Func 
Local i,l,message 
message:=" " 
For i,1,dim(code) 
   l:=mod(code[i]157,2773)  
   message:=message&char(l) 
EndFor 
Return message 
EndFunc 
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JE EIGEN RSA-CODE OPZETTEN 
 
Stap 1 – Keuze priemgetallen 
Kies twee willekeurige priemgetallen p en q voldoende groot.   
 

 
      
Bereken 𝑛 = 𝑝 ∙ 𝑞 en 𝜑(𝑛). 
 

 
 
Stap 2 – Geheime sleutel 
Kies als geheime sleutel, 𝑒, b.v. een priemgetal kleiner dan 𝜑(𝑛).  
Zo is altijd voldaan aan de voorwaarde 𝑔𝑔𝑑_𝑒, 𝜑(𝑛)` = 1. 
 

 
 
Stap 3 – Publieke sleutel 
We zoeken als publieke sleutel een getal 𝑑 kleiner dan 𝜑(𝑛) waarvoor geldt dat 
 𝑑 ∙ 𝑒 = 1	𝑚𝑜𝑑	𝜑(𝑛).   
 

Een getal dat hieraan voldoet is: 𝑒Y_Y(Z)`K$	𝑚𝑜𝑑	𝜑(𝑛). 
 

Dergelijke machten kunnen erg groot worden en zo een overflow veroorzaken.  Daarom 
gebruiken we het pwrmod commando i.p.v. mod.  
 

 
 

     
 

 
 
Stap 4 – Coderen 
We coderen met de publieke sleutel de volgende tekst: 
 

Het coderen van de opdracht kost $ 50000! 
 

We vervangen in voorgaande RSA-programma’s de mod-commando’s ook hier door pwrmod 
en voegen variabelen voor de publieke en geheime sleutel toe.  
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Stap 5 – Ontcijferen 
Met de geheime sleutel ontcijferen we de zojuist bekomen code. 
 

 
 
RSA MET HANDTEKENING EN ZONDER GEHEIMHOUDING 
 

In dit geval keren we de rollen van sleutels om.  We coderen met de geheime sleutel en 
decoderen met de publieke sleutel.  De verzender bepaalt de sleutel. 
 

    
 

Merk wel op dat in dit geval alleen de verzender kan coderen en iedereen de boodschap kan 
decoderen met de publieke sleutel. 
 
Gebruikmakend van een interactieve Notes pagina kunnen we bovenstaande programma’s 
in een template toepassen om te coderen en te decoderen. 
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